Systemy operacyjne w srodowisku sieciowym”
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Rys. 1.1. Model systemu komputerowego

Budowa systemu operacyjnego i jego zadania

W systemie operacyjnym mozna wyrdzni¢ trzy warstwy, ktére zajmujg sie odrebnymi
zadaniami:

powloka systemowa (ang. shell) - umozliwia uzytkownikowi komunikacje z systemem
operacyjnym. Dla jednego systemu operacyjnego moze istnie¢ wiele powtok o réoznym
sposobie dziatania i r6znym przeznaczeniu. Na przykitad dla systemu Windows s3 to
Eksplorator Windows, Windows PowerShell oraz Wiersz polecenia (cmd.exe).

jadro systemu operacyjnego (ang. kernel) - to podstawowa czeS¢ systemu
operacyjnego, ktora odpowiada za realizacje zadan. W tradycyjnych systemach jednym z
elementéw jadra sg sterowniki urzadzen, ktoére pozwalajg na komunikacje systemu
operacyjnego ze sprzetem

system plikow (ang. file system) - okre$la sposob przechowywania plikow oraz
zarzadzania nimi tak, by dostep do danych byt fatwy dla uzytkownika. Dzieki systemowi
plikdw, aby znalez¢ plik zawierajgcy interesujaca nas informacje nie musimy wiedzie¢, w
jaki sposéb i gdzie fizycznie na no$niku jest on zapisany. Pozwala rowniez precyzyjnie
okresli¢ miejsce przechowywania pliku lub katalogu za pomoca $ciezki dostepu
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Zadania systemu operacyjnego

Zarzadzanie procesami

* Kontrola i przydzielanie pamieci
operacyjnej dla zadan

e Synchronizacja wielu zadan
i przydzielanie czasu pracy procesora

Zarzadzanie sprzetem

e Sterowanie urzadzeniami
i optymalne ich wykorzystanie

e Komunikacja z innymi komputerami
i urzadzeniami
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Zarzadzanie danymi
e Zapisywanie i odczytywanie danych
zapisanych na nosnikach

* Przechowywanie informacji o zgroma-
dzonych danych (plikach i katalogach)

Zarzadzanie komunikacja uzytkownika

e Zapewnienie wygodnego srodowiska
(w tym interfejsu uzytkownika)
w celu wykonywania programow
i zarzadzania danymi

Rys. 1.3. Zadania systemu operacyjnego
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Rys. 1.4. Szczegdtowy model systemu komputerowego




Zanim zaladuje sie system operacyjny

Wspéiczesny komputer osobisty moze dziata¢ pod kontrolg réznych systeméw operacyjnych, a
uzytkownik moze je swobodnie zmienia¢. System tadowany jest z okreSlonego no$nika, np. ptyty
CD/DVD lub karty pamieci. Komputer musi jednak wiedzie¢, w jaki sposéb system zatadowac.

BIOS

Komputery s3 wyposazone w podstawowy system wejscia i wyjscia, czyli BIOS (ang. Basic
Input/ Output System), ktéry jest zapisany jako zestaw podstawowych procedur w pamieci
urzadzenia. BIOS wczytuje sie jako pierwszy pierwszy program po uruchomieniu
komputera. Zawiera procedury testujagce poprawno$¢ pracy elementdw systemu
komputerowego (np. pamieci, podiaczonego dysku). Zajmuje sie wstepna obstugg urzadzen
wej$cia i wyjscia, kontroluje transfer danych miedzy komponentami takimi jak dysk lub procesor
oraz dostarcza procedury pozwalajgce wczyta¢ wlasciwy system operacyjny.

Uzytkownik za pomocg wbudowanego w BIOS interfejsu, tzw. BIOS Setup mozZe zmieniac
ustawienia, np. parametry podlaczonych urzadzen lub zachowanie komputera po
uruchomieniu. Mozna réwniez ustali¢ kolejno$¢ urzadzen, na ktérych BIOS bedzie poszukiwat
systemu operacyjnego, np. najpierw naped CD, potem twardy dysk.

UEFI - nastepca BIOS

Nowocze$niejsze rozwigzanie — UEFI (ang. Unified Extensible Firmware Interface). Pozwala na
prace z dyskami o pojemnosci wiekszej niz 2 TB oraz oferuje duzo nowocze$niejszy interfe;.

Do ustawien konfiguracyjnych BIOS lub UEFI mozna sie dostaé, przytrzymujac odpowiedni
klawisz podczas uruchamiania komputera. Najczesciej jest to DEL, F2 lub F10. Dla konkretnego
urzadzenia zawsze mozna to sprawdzi¢ w dokumentacji komputera albo ptyty gtéwnej.

Praca w srodowisku sieciowym

Wiekszos$¢ urzadzen, ktorych dzisiaj uzywamy, jest podtgczona do sieci telekomunikacyjnej lub
komputerowej. Pozwala to na korzystanie z zasobow lokalnej sieci komputerowej (LAN) i
internetu. W sieciach lokalnych czesto wykorzystuje sie drukarki sieciowe oraz bazy danych
oraz serwery plikoéw, umozliwiajgce uzytkownikom dzielenie sie dokumentami i wspdlng prace
nad nimi.

CzeS¢ systemOw operacyjnych integruje sie z ustugami sieciowymi, co oznacza, ze aby w pelni
korzysta¢ z ich mozliwoSci, nalezy zatozy¢ konto w ustugach sieciowych producenta systemu
operacyjnego. Jedng z wazniejszych zalet takich ustug jest to, Ze automatycznie tworzg sie na
dysku wirtualnym kopie zapasowe wszystkich dokumentéw.

Bezpieczenstwo pracy w systemie operacyjnym

Wygoda, ktéra zapewnia system operacyjny, wynika nie tylko z intuicyjnego i szybkiego
interfejsu uzytkownika, lecz takze z bezpieczenstwa i stabilnoSci uzytkowania. Naruszenie
bezpieczenstwa systemu operacyjnego zwykle kojarzymy jedynie z zagrozeniami z zewnatrz, np.
atakami z sieci lub wirusami (cyberbezpieczenstwo). W celu zwiekszenia bezpieczenstwa
stosuje sie m.in. oprogramowanie antywirusowe i zapory sieciowe. To jednak nie wszystko
— system operacyjny musi by¢ wyposazony w mechanizmy zapobiegajace nieprawidtowemu
dziataniu, np. zniszczeniu danych wskutek btedéw programow.



System operacyjny odpowiada takze za wydajne wykorzystanie zasobow sprzetowych. Oznacza
to m.in. takie zarzadzanie sprzetem, zeby bezpiecznie mozna bylo realizowac¢ wiele zadan
uruchomionych jednoczesnie przez uzytkownika. System dba o to, aby wykonywanie jednego
zadania nie powodowato nieprawidtowos$ci w realizacji innego, czyli rozwigzuje konflikty
miedzy programami w dostepie do zasobéw — np. kiedy probujemy jednocze$nie wydrukowac
na drukarce kilka dokumentéw. Obstuga wielu zadan i uzytkownikéw jednocze$nie
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Rys. 1.7. Podziat czasu pracy procesora miedzy wykonywane zadania

Rodzaje kont uzytkownikow

Z jednego systemu komputerowego moze korzysta¢ wiele roznych oséb, dlatego wiekszos¢
systemow operacyjnych pozwala tworzy¢ oddzielne konta dla poszczegdlnych uzytkownikow.
Konta moga mie¢ rdézny poziom uprawnien. Standardowe konto uzytkownika stuzy do
codziennej pracy, pozwala na uruchamianie programéw oraz konfigurowanie $rodowiska
pracy. Z poziomu konta administratora mozna zarzadza¢ systemem operacyjnym — zmieniac
parametry wptywajace na prace wszystkich jego uzytkownikéw, instalowa¢ oprogramowanie.

W codziennej pracy nalezy korzystac¢ ze standardowego konta uzytkownika,
nawet na komputerze domowym. Konta administratora powinno sie uzywac tylko
wtedy, kiedy trzeba wykonac prace administracyjne.

Niezwykle waznym zagadnieniem jest ochrona danych uzytkownika przed nieuprawnionymi
osobami i programami, szczegélnie gdy system operacyjny jest podtaczony do sieci
komputerowej. Podstawowym zabezpieczeniem dostepu do konta przed niepowotanymi
uzytkownikami jest hasto. Dzisiaj hastem moga by¢ np. odcisk palca, twarz uzytkownika lub
wzdr, ktéry kresli sie na ekranie dotykowym. Jednak nadal w wielu systemach operacyjnych (a
takze w serwisach e-ustug) postugujemy sie ciggiem znakéw. Kiedy sami wymyslamy hasto,

nalezy zadbac¢ o to, by bylo trudne do ztamania.

Hasto bedace ciggiem znakéw powinno by¢ tatwe do zapamietania dla nas, ale trudne do
odgadniecia przez inne osoby lub programy do tego stuzace. Dlatego nie powinno by¢ zwigzane




z powszechnie znanymi informacjami o nas — rokiem urodzenia, ulubionym zwierzeciem,
idolem itp. Hasto powinno sie wiec sktadac nie tylko z liter, lecz takze z cyfr i znakow
specjalnych. Nalezy rowniez pamietac, Ze im dluzsze hasto, tym trudniejsze do odgadniecia.

Pamietaj — nigdy nie zapisuj swoich hasel w niezaszyfrowany sposaéb.

Oto najwazniejsze zasady tworzenia i uzywania haset.

e Tworz hasta tatwe do zapamietania, ale trudne do odgadniecia lub
maszynowego ztamania.

e W jednym hasle uzywaj co najmniej o$miu znakoéw, w tym matych i wielkich
liter, cyfr oraz znakéw specjalnych.

e Unikaj ciggoéw takich samych znakéw oraz zbyt czestego powtarzania tego
samego znaku.

e Uzywaj réznych haset w réznych serwisach oraz na r6znych urzadzeniach.

e Nie zapamietuj haset (np. w przegladarkach internetowych) na urzadzeniach
wykorzystywanych przez wielu uzytkownikdow.

e Zanim wprowadzisz hasto w przegladarce, upewnij sie, ze 1gczysz sie z
wtasciwg strong, a potaczenie jest bezpieczne i szyfrowane.

Jak stworzy¢ hasto tatwe do zapamietania
| trudne do ztamania?

Znajdz tatwa do zapamigtania fraze.
Mozesz np. pomysle¢ o wspaniatym

1 ciescie porzeczkowym swojej cioci.
L Dla wyrazenia ciasto porzeczkowe
wykonaj kolejne operacje, ktore
utrudnia jego odgadnigecie.

| Zapisz kazdy wyraz wielka literg i zlacz je w jedna fraze.
| Wynik: CiastoPorzeczkowe

Wynik: Ci@stoPorzeczkowe

| 3 H Wykorzystaj znak specjalny, np. zamiast litery ,a” zapisz @.

a zamiast litery ,e” zapisz 3.
Wynik: C1@st0P0rz3czkOw3

- I f Uzyj cyfr, np. zamiast litery ,,i” zapisz 1, zamiast litery ,,0” zapisz 0,
4 H
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Uwaga: Pamietaj, ze przykiad prezentuje wytacznie jeden z wielu sposobéw
konstruowania hasel. Zawsze wymyslaj swoje hasta samodzielnie.

Instalacja i aktualizacja oprogramowania
Ze wzgleddéw bezpieczenstwa nalezy dba¢ o aktualizacje oprogramowania, systemowego oraz
uzywanych aplikacji. Aktualizacje nie tylko dostarczajg nowych funkcji, ale przede wszystkim

likwiduja btedy, w tym luki bezpieczenstwa, ktére moga wykorzystywac cyberprzestepcy.
Zabezpieczenie kont uzytkownikow

Kopie zapasowe



Wiekszo$¢ systemoOw operacyjnych pozwala tworzy¢ kopie zapasowe, i zwane rdéwniez
kopiami bezpieczenstwa (ang. backup). Mogg one zawiera¢ informacje i pliki niezbedne do
uruchomienia systemu w razie awarii oraz dane, programy i dokumenty jego uzytkownikow.
Petna kopia zapasowa umozliwiajaca odtworzenie stanu komputera jest nazywana obrazem
systemu. Uzytkownik tworzacy kopie zapasowa i moze zdecydowaé, co doktadnie ma ona
zawierac.

Kopie zapasowe mozna wykonywac na réznych nos$nikach, np. na dyskach zewnetrznych lub na
innych komputerach (serwerach) w sieci lokalnej. Wiele systeméw (szczegdlnie mobilnych)
pozwala tworzy¢ i przechowywac kopie zapasowe w ustugach dziatajacych w chmurze.

Szyfrowanie danych i dyskow

Jedna z metod zabezpieczania danych jest ich szyfrowanie. Wspétczesne systemy operacyjne
zazwyczaj majag wbudowane odpowiednie mechanizmy pozwalajace zaszyfrowaé pojedyncze
pliki lub cate dyski. Szyfrowanie danych chroni je przed nieuprawnionym dostepem np. w
przypadku kradziezy komputera lub dysku.

Jesli decydujemy sie na zaszyfrowanie danych, koniecznie trzeba zachowa¢ w bezpiecznym
miejscu klucz pozwalajacy je odszyfrowaé. W przeciwnym wypadku w sytuacji awaryjnej
mozemy nie odzyskac¢ do nich dostepu.

Rozpoznawanie i rozwigzywanie problemow z komputerem

Podczas uzytkowania komputera, tabletu lub smartfona zdarzajg sie awarie. Czasami urzadzenie
pracuje zbyt wolno, niekiedy przestaje dziatac¢ jaka$ aplikacja, rzadziej cate urzadzenie. W takich
przypadkach mozna skorzysta¢ z dostarczonych wraz z systemem narzedzi diagnostycznych,
stuzacych do rozwigzywania problemow.

Niedzialajaca aplikacja

Kiedy aplikacja przestaje dziata¢, najczeSciej wystarczy ja wylaczy¢, a nastepnie uruchomié
ponownie. Je$li aplikacja nie odpowiada, najcze$ciej nie mozna jej rowniez w standardowy
sposéb zamknagé. W takim przypadku pomocne moze sie okaza¢ narzedzie do zarzadzania
uruchomionymi aplikacjami i procesami. W systemie Windows jest to Menedzer zadan. Po jego
uruchomieniu mozemy przegladac i wszystkie dziatajgce procesy.

Menedzer zadan mozna uruchomi¢ na kilka sposobdw, ale w przypadku niedziatajacej aplikacji
w systemie Windows najlepiej wcisng¢ jednoczes$nie klawisze Ctrl+Alt+Del i wybra¢ z
wysSwietlonego menu opcje Menedzer zadan.

Problem z uruchomieniem urzadzenia

Systemy operacyjne dysponujg procedurami awaryjnego uruchamiania. Zaliczamy do nich
zarOwno standardowe ponowne uruchomienie systemu, jak i uruchomienie tzw. trybu
awaryjnego w celu naprawienia systemu, przywrécenia ustawien fabrycznych lub ustawien z
kopii zapasowej.

Tryb awaryjny pozwala uruchomi¢ system operacyjny z obstuga niezbednych do tego urzadzen.
Jesli system przestat dziata¢ po podiaczeniu nowego urzadzenia, mozemy w trybie awaryjnym
odinstalowac jego sterowniki i zainstalowa¢ na nowo. Tryb ten pozwala takze zabezpieczy¢ dane
zgromadzone na dysku — np. poprzez ich skopiowanie na no$nik wymienny.



Obciazenia pamieci lub procesora

Aktualne obcigzenia pamieci i procesora w systemie Windows mozemy sprawdzi¢ w
Menedzerze zadan. Po kliknieciu na tytule kolumny mozemy posortowac wszystkie zadania, np.
w kolejnosci od tych, ktére najbardziej wykorzystuja w danym momencie poszczegdlne
komponenty systemu komputerowego. Wtedy jesli zauwazymy, Ze obcigZenie generuja aplikacje
mato istotne z punktu widzenia systemu lub niepotrzebne, mozemy je wytgczyc.

Brak miejsca na dvsku.

Niezaleznie od objetosci dysku komputera lub urzadzenia mobilnego predzej czy pdzniej moze
zabrakna¢ na nim miejsca, w zwigzku z czym system np. nie jest w stanie pobrac i zainstalowac
aktualizacji. W takich przypadkach poméc moga narzedzia do oczyszczania dysku. W systemie
Windows 10 mozemy skorzystac¢ z narzedzia systemowego Oczyszczanie dysku.

PODSUMOWANIE

System operacyjny zapewnia wygodne, bezpieczne i wydajne sSrodowisko, w
ktoérym uzytkownicy moggq uruchamia¢ programy.
Zadania realizowane przez system operacyjny mozemy podzieli¢ na cztery

gtowne grupy, zwigzane z zarzgdzaniem: sprzetem, danymi, procesami i
komunikacjg z uzytkownikami.

System operacyjny korzysta z systeméw plikéw, aby wykonywac¢ zadania
zwigzane z gro- madzeniem danych i zarzadzaniem nimi. Jeden system
operacyjny moze wykorzystywac wiele réznych systemoéow plikow.

Ochrona danych w systemie operacyjnym dotyczy m.in. tworzenia i ochrony
silnych haset uzytkownikéw, tworzenia kopii zapasowych, szyfrowania
danych, dbania o aktualizacje oprogramowania oraz ochrone przed wirusami
i oprogramowaniem szpiegowskim.

W razie awarii systemu komputerowego kopia zapasowa pozwala na
odtworzenie danych uzytkownikéw, a takze programdéw oraz systemu
operacyjnego — jesli zostaly w niej zapisane.



